PROVINCIA
DI PARMA

UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE

Responsabile : GRIGNAFFINI PAOLO

DETERMINAZIONE DIRIGENZIALE
n. 70 del 25/01/2023

Oggetto: DETERMINA DI ACQUISIZIONE DEL SERVIZIO DI MONITORAGGIO AVANZATO PER LA
SICUREZZA INFORMATICA DELLA DURATA DI 24 MESI - CIG 95628308F4 - CUP D96G22000430003 -
TRATTATIVA DIRETTA MEPA 3375687 - DETERMINAZIONE CON IMPEGNO DI SPESA.

IL FUNZIONARIO RESPONSABILE

Visti:

- I'art. 107 commi 2 e 3 D.Lgs. 267/2000;

- I'art. 17, comma 1-bis, del D.Lgs. 165/2001;

- I'art. 41 dello Statuto ed il Regolamento per I'organizzazione degli uffici e dei servizi;

- il Regolamento per I'Ordinamento Generale degli Uffici e dei Servizi;

Preso atto che:

-il DUP 2023-2025 & stato approvato dal Consiglio Provinciale con atto n. 60 del 12/12/2022
immediatamente eseguibile;

-il Bilancio di Previsione 2023-2025 & stato approvato con Delibera del Consiglio Provinciale n. 61 del
22.12.2022;

-il Piano Esecutivo di Gestione 2023-2025, & stato approvato con D.P. 10/2023;

- il Piano Triennale della Prevenzione della Corruzione e della Trasparenza 2022-2024 ¢ stato approvato con
Decreto del Presidente n. 45 del 23/2/2022;

- le Linee Guida n.ro 8 dellANAC aventi ad oggetto il “Ricorso a procedure negoziate senza previa
pubblicazione di un bando nel caso di forniture e servizi ritenuti infungibili”

- col Decreto Presidenziale n. 41 del 19/02/2021 sono state approvate le “linee guida per le procedure per
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I'affidamento dei contratti pubblici”;

- col D.L. 77 del 31/05/2021 art. 51 sono state aggiornate le soglie di riferimento per gli affidamenti ed in
particolare il massimale dell’affidamento diretto per servizi & di euro 139.000,00;

- col Decreto Presidenziale n. 41 del 19/02/2021 sono state approvate le linee guida riguardanti la rotazione
negli affidamenti diretti e nelle procedure negoziate di valore inferiore alla soglia comunitaria;

- allart. 5 comma 1 lettera c del precitato decreto si fa riferimento alle forniture di servizi informatici infungibili
secondo Linee Guida n.ro 8 del’ANAC;

- quanto previsto dall'articolo 1, comma 2, lettera a), del decreto-legge 16 luglio 2020, n. 76, convertito, con
modificazioni, dalla legge 11 settembre 2020, n. 120, le stazioni appaltanti, che procedono ai sensi del
comma 1, provvedono all'acquisto di un ulteriore prodotto o servizio tecnologico di sicurezza informatica di
cui al comma 3 e connessi servizi di supporto mediante gli strumenti di acquisto messi a disposizione dalle
centrali di committenza, ovvero, laddove non sussistano o non siano comunque disponibili nell'ambito di tali
strumenti, mediante la procedura negoziata senza previa pubblicazione del bando di cui all'articolo 63 del
decreto legislativo16 aprile 2016, n. 50, anche in deroga a quanto disposto dal comma 6, secondo periodo,

del medesimo articolo 63.

Considerato che:

- il D.L. 21 del 21/03/2022 art. 29 comma 2 prevede l'acquisizione anche mezzo procedura negoziata di un
sistema di sicurezza avanzata contro le minacce informatiche esperte.

- 'ACN (Agenzia Cybersicurezza nazionale) continua ad incentivare e a richiedere di massimizzare gli sforzi
per migliorare la sicurezza dei sistemi della pubblica amministrazione;

- vi sono sempre piu notizie sull’aggressione anche mezzo attacchi informatici diretti verso le pubbliche
amministrazioni;

- un attacco informatico creerebbe sia la potenziale perdita dei dati che disservizi importanti.

- I'eventuale non contingentamento di un attacco potrebbe avere risvolti economici di riattivazione molto
pesanti e relativi tempi di intervento difficili da calcolare;

- non & ad oggi possibile impiegare personale interno per monitorare i sistemi sulle 24 ore e per 365 giorni
anno;

- gli attacchi informatici avvengono spesso nelle ore notturne o nei weekend, in quanto sono normalmente i
momenti di minor attenzione sistemistica;

- Provincia di Parma essendosi dotata di sistemi informatici avanzati che hanno permesso di
dematerializzare ormai tutti i procedimenti prioritari, necessita quindi di rassicurarne le attivita svolte;

- sulle centrali di committenza non sono pubblicati o presenti a catalogo servizi che coprono completamente
e in modo integrato le esigenze analizzate in sede di progettazione tecnica;

- il servizio necessita di coprire le esigenze tracciamento sia quelle di blocco delle minacce con report esperti
per generare processi di miglioramento continuo;

- nel servizio & presente e integrata la possibile detonazione controllata di file in modo da verificare eventuali
documenti, archivi applicati ecc. per i quali sono stati riscontrati dubbi di sicurezza;

- nel servizio & integrata la possibilita di recuperare le informazioni sugli eventi registrati, sia dal portale in

modalita di lettura che dalla comunicazione diretta con la societa;
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- nel servizio € previsto oltre all’end point protecion avanzata con integrazione completa anche la rilevazione
degli asset sistemistici;

- a tal fine, é stata effettuata la Trattativa Diretta n.ro 3375687 sul MEPA (codice CIG 95628308F4) per il
servizio di MDR protezione informatica avanzata con la ditta La societa Maggioli Spa, Via del Carpino, 8 —
47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P.I. 02066400405 con base d’asta di € 88.000,00
con una contrattualizzazione possibile di due anni rinnovabile per ulteriori due per un totale di quattro
annualita. Che la societa Maggioli ha effettuato un’offerta di € 21.900,00 + iva annui;

- l'offerta & stata valutata sia economicamente che tecnicamente aderente alle aspettative e quindi si
provvede alla contrattualizzazione per la prima tranche temporale di due anni per un costo di € 53.436,00 (€
43.800,00 + IVA22%).

Atteso che:
- il servizio & di durata 24 mesi rinnovabile a discrezione del’Ente, come da specifica contrattuale, per altri
24 mesi;
- l'offerta relativa all'acquisto del suddetto servizio, comprende:
* Prima scansione completa e avvio del processo di apprendimento della piattaforma
* Gestione fino a 250 end point, sonde per rilevare e controllare le postazioni di lavoro i server e altri
dispositivi
» Formalizzazione dei processi di gestione in caso di incidente identificando i referenti del cliente che
devono essere contattati
+ Identificazione degli asset piu critici per definire correttamente i Livelli di Servizio ( catena di soc
corso)
» Servizio Continuativo MDR secondo quanto stabilito nell’allegato tecnico di gara tenuto agli atti.
- tale procedura si configura come una modalita di negoziazione, che risponde normativamente alla
procedura negoziata senza previa pubblicazione del bando, con un solo operatore economico, ai sensi
dell'art. 63 del D. LGS. 50/2016;

Verificato che:

- la societa Maggioli Spa, Via del Carpino, 8 — 47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P.l.
02066400405 inoltre € in possesso dei requisiti di ordine generale, di idoneita professionale, di capacita
economica e finanziaria, e di capacita tecniche e professionali (art.80 e art.83, c.1, lett.a, b,c, del
D.lgs.50/2016 e s.m.i), come si rileva dalla dichiarazione rilasciata, ai sensi degli artt. 46 e 47 del DPR. n.
445/2000, ai fini dell'abilitazione della ditta al Mepa;

Verificato altresi che:
- la presente determinazione sensi dell'art. 29 del D.Igs 50/2016 come previsto dal D.Igs n.ro 33/2013 viene
pubblicata sul profilo dell'Ente inerente “'amministrazione trasparente”;

- verra notificata alla ditta aggiudicataria gli estremi dellimpegno attestante la copertura finanziaria e del
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relativo ordine ai sensi dell'art 19, comma 1 del Digs 267/2000;

- € stato richiesto il PASSOE ed é stata avviata la verifica presso Anac dei requisiti, ma per motivi tecnici di
discontinuita di servizio risulta ancora da perfezionare;

- & stato consultato il casellario ANAC;

- il DGUE é stato acquisito agli atti con Prot. Gen 1543 del 20/01/2023;

- la regolarita contributiva dell'operatore economico affidatario cosi come desumibile dal D.U.R.C. acquisito
online presso i siti degli Enti preposti al suo rilascio che risulta essere in corso di validita e attesta posizioni
contributive regolari (n. Protocollo INPS_32962468 con scadenza validita al 01/02/2023). Prot. gen. n° 1546
del 20/01/2023;

DETERMINA

- di procedere, per le motivazioni indicate in premessa, alla stipula della Trattativa Diretta n.ro 3375687
(codice CIG n. 95628308F4);

- di procedere altresi alla fornitura del servizio, con contratto stipulato per 24 mesi, per I'attivita di MDR
protezione informatica avanzata (codice CIG n. 95628308F4 CUP. D96G22000430003) tramite La societa
Maggioli Spa, Via del Carpino, 8 — 47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P..
02066400405 per un importo di € 53.436,00 (€ 43.800,00 + IVA 22%) - il periodo contrattuale di 24 mesi
iniziera dalla data di collaudo prevista per il 15 febbraio;

- di dare atto che l'aggiudicazione definitiva diverra efficace, ai sensi dell’'art. 32, co. 7 del D.Igs.50/2016,
dopo la verifica, da parte dell’Ufficio Stazione unica appaltante, del possesso dei requisiti prescritti, tenuto
conto che, qualora dai controlli effettuati emergessero cause ostative a rendere efficace 'aggiudicazione
medesima, si procedera a revocare il presente provvedimento;

- di dare atto che si valutera entro 45 gg da termine del primo periodo contrattuale il rinnovo per ulteriori 24

mesi;

- di effettuare quindi a favore di ANAC (ai sensi della deliberazione ANAC n. 1197/2019) secondo art.2 c. 1

un versamento pari ad € 30,00;

- di impegnare quindi la somma complessiva di € 53.466,00 iva compresa, al capitolo 30760000800000/0

,del Bilancio 2023-2025, come di seguito specificato:

- € 26.718,00 al capitolo 307600800000/0 Manutenzioni applicazioni e prestazioni - titolo1 - codice missione
1 (servizi istituzionali, generali e di gestione) - programma 8 (Sistemi Informativi), Codice V° livello U
1.03.02.19.001, del Bilancio 2023-2025, annualita 2023;

- € 30,00 (contributo ANAC) al capitolo 307600800000/0 Manutenzioni applicazioni e prestazioni - titolo1 -
codice missione 1 (servizi istituzionali, generali e di gestione) - programma 8 (Sistemi Informativi), Codice V°

livello U 1.03.02.19.001, del Bilancio 2023-2025, annualita 2023;

- € 26.718,00 al capitolo 307600800000/0 Manutenzioni applicazioni e prestazioni - titolo1 - codice missione

Determina n. 70 del 25/01/2023 pag. 4/5

copia informatica per consultazione



1 (servizi istituzionali, generali e di gestione) - programma 8 (Sistemi Informativi), Codice V° livello U
1.03.02.19.001, del Bilancio 2023-2025, annualita 2024;

- di dare atto che I'esigibilita della relativa obbligazione avverra entro il 31/12 dei rispettivi anni;

- di dare atto che tutte le informazioni inerenti la spesa in argomento sono contenute nell’allegata scheda

contabile;
- di disporre la pubblicazione del presente provvedimento nella sezione Amministrazione Trasparente del sito
web della Provincia di Parma ai sensi dellart. 33/2013 e s.m.i. riguardante gli obblighi di pubblicita,

trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni;

- di dare atto che per il sottoscritto Funzionario responsabile di PO non sussistono le condizioni di conflitto
di interesse ex art. 6 bis della legge 241/1990, come introdotto dalla Legge 190/2012.

Sottoscritta dal Responsabile
(GRIGNAFFINI PAOLO)
con firma digitale
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ALLEGATO: SCHEDA CONTABILE Esercizio 2023 Pagina 1 di 2
PRP - 236 / 2023

Movimenti Anno 2023

Tipo Movimento Missione/Titolo Macroaggregato
E-S Capitolo/Art. Cig/Cup Programma/Tipologia Livello 4 Importo
Livello 5
S | 307600800000 /0 Impegno 232 / 2023 01 - Servizi istituzionali, generali e di gestione 103 - Acquisto di beni e servizi 26.718,00
SISTEMA INFORMATIVO Manutenzione 95628308F4 / DI6G22000430003 08 - Statistica e sistemi informativi 1030219 - Servizi informatici e di
applicazioni e prestazioni (E240000242) telecomunicazioni
1030219001 - Gestione e manutenzione
applicazioni
S | 307600800000 /0 Impegno 233 / 2023 01 - Servizi istituzionali, generali e di gestione 103 - Acquisto di beni e servizi 30,00
SISTEMA INFORMATIVO Manutenzione 95628308F4 / D96G22000430003 08 - Statistica e sistemi informativi 1030219 - Servizi informatici e di
applicazioni e prestazioni (E240000242) telecomunicazioni
1030219001 - Gestione e manutenzione
applicazioni
Totale Impegni 26.748,00
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ALLEGATO: SCHEDA CONTABILE Pagina 2 di 2
PRP - 236 / 2023

Movimenti Anno 2024

Tipo Movimento Missione/Titolo Macroaggregato
E-S Capitolo/Art. Cig/Cup Programma/Tipologia Livello 4 Importo
Livello 5
S | 307600800000 /0 Impegno 57 / 2024 01 - Servizi istituzionali, generali e di gestione 103 - Acquisto di beni e servizi 26.718,00
SISTEMA INFORMATIVO Manutenzione 95628308F4 / D96G22000430003 08 - Statistica e sistemi informativi 1030219 - Servizi informatici e di
applicazioni e prestazioni (E240000242) telecomunicazioni
1030219001 - Gestione e manutenzione
applicazioni
Totale Impegni 26.718,00
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PROVINCIA
DI PARMA

VISTO di REGOLARITA' CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA

UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE

Determinazione Dirigenziale n. 70 / 2023

Proposta n. 236/2023

Oggetto: DETERMINA DI ACQUISIZIONE DEL SERVIZIO DI MONITORAGGIO AVANZATO
PER LA SICUREZZA INFORMATICA DELLA DURATA DI 24 MESI - CIG 95628308F4 -
CUP D96G22000430003 - TRATTATIVA DIRETTA MEPA 3375687 - DETERMINAZIONE
CON IMPEGNO DI SPESA.

si appone visto FAVOREVOLE in ordine alla regolarita contabile attestante la copertura finanziaria
( comma 7 art. 183 del Testo Unico delle leggi sull'ordinamento degli enti locali - D.Igs 267/2000)

in relazione ai seguenti impegni di spesa :

Rif. Bil. PEG 307600800000/0 - MAGGIOLI SPA - CONTRIBUTO ANAC PER SERVIZIO MDR
Cod.V Livello 1030219001
- Impegno n.233/2023 - euro €30,00

Rif. Bil. PEG 307600800000/0 - MAGGIOLI SPA - SERVIZIO DI MONITORAGGIO AVANZATO PER LA
SICUREZZA INFORMATICA DELLA DURATA DI 24 MESI

Cod.V Livello 1030219001

- Impegno n.232/2023 - euro €26.718,00

Rif. Bil. PEG 307600800000/0 - MAGGIOLI SPA - SERVIZIO DI MONITORAGGIO AVANZATO PER LA
SICUREZZA INFORMATICA DELLA DURATA DI 24 MESI

Cod.V Livello 1030219001

- Impegno n.57/2024 - euro €26.718,00
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Parma, li 30/01/2023 Sottoscritto dal Responsabile del
Servizio Finanziario
MENOZZI IURI
con firma digitale
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