PROVINCIA
DI PARMA

UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE

DECRETO PRESIDENZIALE

n. 31 del 19/02/2024

Oggetto: UFFICIO SISTEMI INFORMATIVI PROTOCOLLO, ARCHIVIO E GESTIONE DOCU-
MENTALE - APPROVAZIONE DELLA BOZZA DI CONVENZIONE DA PARTE DELLA PROVIN-
CIA DI PARMA IN AMBITO DI MIGLIORAMENTO DELLA COLLABORAZIONE TRA ENTI SULLA
SICUREZZA INFORMATICA - "ACCORDO ATTUATIVO DELLA COMMUNITY NETWORK EMI-
LIA-ROMAGNA IN MATERIA DI CYBERSECURITY" Al SENSI E PER GLI EFFETTI DI CUI
ALL'ART. 7 DELLO STESSO ACCORDO (D.G.R. N. 1799 DEL 23/10/2023)

IL PRESIDENTE

VISTO CHE:

- I'art. 107 commi 2 e 3 D.Lgs 267/2000;

- il Regolamento per I'Ordinamento Generale degli Uffici e dei Servizi;
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PRESO ATTO CHE:

- La Direttiva UE 2022/2555 relativa a misure per un livello comune elevato di
cybersicurezza nell’'Unione (NIS2) include nel suo perimetro anche le Pubbliche
Amministrazioni a livello regionale;

-lo CSIRT, ovvero Cyber Security Incident Response Team "e un team
organizzato composta da esperti di cybersicurezza il cui obiettivo principale e
la gestione degli incidenti informatici. Lo CSIRT offre quindi tutti quei servizi
volti a prevenire, mitigare e risolvere gli impatti di incidenti informatici.”

- La Strategia Nazionale di Cybersicurezza 2022-2026 prevede tra i propri
obiettivi la realizzazione di una rete di CERT/CSIRT settoriali federati con lo
CSIRT Italia;

- AgID ha predisposto Linee guida per lo sviluppo e la definizione del modello
nazionale di riferimento per i CERT regionali;

- II PNRR ricomprende la cybersecurity tra le azioni di investimento della Mis-
sione 1 Componente 1 relativa alla “Digitalizzazione, Innovazione e Sicurezza
nella PA”;

- Negli ultimi anni, e sempre piu negli ultimi mesi, si € assistito ad un aumento
vertiginoso di attacchi informatici: ransomware a doppia estorsione, campagne
di phishing, azioni di gruppi di attivisti;

- La Regione Emilia-Romagna ha istituito il CSIRT-RER con DGR 663 del
28/04/2022;

- I'art. 828 Codice Civile in base al quale i beni che fanno parte del patrimonio
indisponibile non possono essere sottratti alla loro destinazione, se non nei
modi stabiliti dalle leggi che li riguardano, i dati informatici vengono assimilati
ai beni da tutelare ai sensi dell’art. stesso;

- I'art. 7 del d. Igs. n. 36/2023, Codice dei contratti pubblici, il cui comma 4
lettera C, stabilisce che un accordo tra pubbliche amministrazioni, qualora rea-
lizzi una cooperazione finalizzata a garantire che i servizi pubblici che essi sono
tenuti a svolgere siano prestati nell'ottica di conseguire gli obiettivi che essi

hanno in comune, € esonerato dall’applicazione delle procedure a evidenza
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pubblica previste dal codice stesso;

VALUTATO CHE:

La realizzazione di un CSIRT e la sua continua evoluzione permette
quindi agli enti di riferimento, di traguardare i seguenti obiettivi:

- identificazione di un centro di competenza specializzato a supporto della ge-

stione del rischio cyber nella Constituency;

- messa a terra di processi e procedure di preparazione, prevenzione e gestio-

ne degli incidenti informatici;

- analisi specialistiche sulle vulnerabilita e su artefatti raccolti nel corso delle

attivita di gestione degli incidenti informatici;
- realizzazione di attivita di miglioramento continuo in ambiti di prevenzione e
formazione in ambito cyber;

- identificazione di un unico punto di contatto per la constituency con gli inter-

locutori esterni di rilevanza;
RITENUTO OPPORTUNO:

- per le motivazioni sopra espresse convenzionare l'ente Provincia di Parma
sito in Parma, viale Martiri della Liberta 15 all’ *“ACCORDO ATTUATIVO DEL-
LA COMMUNITY NETWORK EMILIA-ROMAGNA IN MATERIA DI CYBER-
SECURITY”, D.G.R. n. 1799 del 23/10/2023;

DATO ATTO CHE:

- dall’adesione della Provincia all’accordo attuativo in oggetto non derivano di-
rettamente oneri finanziari per la Provincia pertanto il presente provvedimento

non & soggetto al parere contabile;
VISTO il parere di regolarita tecnica del Dirigente del Servizio Finanziario - Ge-
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stione del Personale - Partecipate - Sistemi Informativi - Pari Opportunita' -

Provveditorato Economato ai sensi dell’art. 49 del D.Lgs. 267-2000;

DECRETA

1 di convenzionare I'ente Provincia di Parma sito in Parma, viale Martiri della
Liberta 15 all’ "ACCORDO ATTUATIVO DELLA COMMUNITY NETWORK
EMILIA-ROMAGNA IN MATERIA DI CYBERSECURITY"” ai sensi e per gli
effetti di cui all’art. 7 dello stesso Accordo (D.G.R. n. 1799 del 23/10/2023);

2 di richiedere l'accreditamento dell’ente Provincia di Parma al CSIRT-RER,
istituito dalla Regione Emilia-Romagna con DGR 663 del 28/04/2022, sotto-
scrivendo tramite applicazione a mezzo form web presente alla pagina:

https://www.regione.emilia-romagna.it/csirt ;

3 di demandare al Dirigente del Servizio Finanziario - Gestione del Personale
Partecipate - Sistemi Informativi - Pari Opportunita - dott. Iuri Menozzi - la
sottoscrizione dell’accordo in oggetto;

4 di aver preso visione e di accettare le condizioni di cui all” “Accordo per il
trattamento di dati personali” allegato parte integrante del succitato Accordo
attuativo;

5 di dare atto che il Referente in materia di sicurezza informatica dell’Ente Pro-

vincia di Parma e I'amministratore di sistema;

Il Presidente
(MASSARI ANDREA)
con firma diqgitale
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PROVINCIA
DI PARMA

UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE

PARERE di REGOLARITA' TECNICA

Sulla proposta n. 540 /2024 ad oggetto:

" UFFICIO SISTEMI INFORMATIVI PROTOCOLLO, ARCHIVIO E GESTIONE DOCUMENTALE -
APPROVAZIONE DELLA BOZZA DI CONVENZIONE DA PARTE DELLA PROVINCIA DI PARMA
IN AMBITO DI MIGLIORAMENTO DELLA COLLABORAZIONE TRA ENTI SULLA SICUREZZA
INFORMATICA - "ACCORDO ATTUATIVO DELLA COMMUNITY NETWORK EMILIA-ROMAGNA
IN MATERIA DI CYBERSECURITY" Al SENSI E PER GLI EFFETTI DI CUI ALL'ART. 7 DELLO
STESSO ACCORDO (D.G.R. N. 1799 DEL 23/10/2023) “

Viste le motivazioni espresse nel testo della proposta di atto in oggetto, formulate dal sottoscritto
Dirigente, ai sensi dell’art. 49, 1° comma del Decreto legislativo n. 267 del 18 agosto 2000, si

esprime parere FAVOREVOLE in ordine alla regolarita’ tecnica.

Note:

Parma , 14/02/2024

Sottoscritto dal Responsabile
(MENOZZI IURI)
con firma digitale
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