
UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE

Responsabile : GRIGNAFFINI PAOLO

 

_____________________

DETERMINAZIONE DIRIGENZIALE

  n. 1694 del 14/11/2024

Oggetto: UFFICIO SISTEMI INFORMATIVI - DETERMINA DI PROSEGUIMENTO CONTRATTUALE SER-

VIZIO DI MONITORAGGIO AVANZATO PER LA SICUREZZA INFORMATICA DELLA DURATA DI 24 MESI 

- CIG 95628308F4 - CUP D96G22000430003 - TRATTATIVA DIRETTA MEPA 3375687 DEL 2023

IL FUNZIONARIO RESPONSABILE

VISTI:

- l'art. 107 commi 2 e 3 D.Lgs 267/2000;

- l’art. 17, comma 1-bis, del D.Lgs. 165/2001;

- l’art.41 dello Statuto ed il Regolamento per l’organizzazione degli uffici e dei

servizi;

PRESO ATTO CHE:

- con determinazione n.ro 2096 del 22/12/2023 si è proceduto a conferire al
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Dott. Paolo Grignaffini l’incarico di Posizione Organizzativa di struttura denomi-

nata: “Ufficio Sistemi Informativi - Protocollo - Gestione Documentale”, con

Determina n. 76 del 24/01/2024 decorrenza dal 1° gennaio 2024 fino al 31

dicembre 2025;

- con Decreto Presidenziale n. 263 del 20/12/2023 sono state approvate le 

nuove Linee Guida per l’affidamento dei contratti pubblici, aggiornate al d.lgs

36/2023;

- con delibera di Consiglio n. 43 del 11/12/2023 è stato approvato il Documen-

to Unico di Programmazione 2024 – 2026. Con il medesimo atto sono stati ap-

provati il Programma Triennale dei lavori pubblici 2024 - 2026 ed il relativo

elenco annuale 2024, e il programma triennale degli acquisti di forniture e

servizi 2024 – 2026;

- con delibera di Consiglio n. 45 del 21/12/2023 è stato approvato il Bilancio di

Previsione 2024 – 2026;

- con decreto del Presidente n. 9 del 19.01.2024 è stato approvato il Piano 

Esecutivo di Gestione per il triennio 2024 – 2026

- Con decreto del Presidente n. 16 del 31/01/2024 è stato approvato il Piano

Integrato di Attività e Organizzazione (P.I.A.O.), 2024-2026, integrante anche

il Piano triennale della Corruzione e Trasparenza;

- con Decreto Presidenziale 212/2023 è stato adottato il Programma Triennale

degli acquisti dei beni e dei servizi 2024/2026- ex art.37 comma 1-lettera A) -

D.lgs 36/2023;

- per il sottoscritto Funzionario responsabile di PO non sussistono le condizioni

di conflitto di interesse ex art. 6 bis della legge 241/1990, come introdotto

dalla Legge 190/2012;

Preso atto del Decreto Presidenziale n. 263 del 20/12/2023 di approvazione

delle “Linee guida affidamento contratti pubblici”
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PREMESSO CHE:

- il D.L. 21 del 21/03/2022 art. 29 comma 2 prevede l’acquisizione anche mez-

zo procedura negoziata di un sistema di sicurezza avanzata contro le minacce 

informatiche esperte.

- l’ACN (Agenzia Cybersicurezza nazionale) continua ad incentivare e a richie-

dere di massimizzare gli sforzi  per migliorare la sicurezza dei sistemi della 

pubblica amministrazione;

- vi sono sempre più notizie sull’aggressione anche mezzo attacchi informatici 

diretti verso le pubbliche amministrazioni;

- un attacco informatico creerebbe sia la potenziale perdita dei dati che disser-

vizi importanti.

- l’eventuale non contingentamento di un attacco potrebbe avere risvolti eco-

nomici di riattivazione molto pesanti e relativi tempi di intervento difficili da 

calcolare; 

- non è ad oggi possibile impiegare personale interno per monitorare i sistemi 

sulle 24 ore e per 365 giorni anno;

- gli attacchi informatici avvengono spesso nelle ore notturne o nei weekend, in 

quanto sono normalmente i momenti di minor attenzione sistemistica;

- Provincia di Parma essendosi dotata di sistemi informatici avanzati che hanno 

permesso di dematerializzare ormai tutti i procedimenti prioritari, necessità di 

rassicurarne le attività svolte;

- l’Ufficio Sistemi Informativi necessita di coprire le esigenze di tracciamento 

e di blocco delle minacce con report esperti per generare processi di migliora-

mento continuo;

- nel servizio di Managed Detection and Response (MDR) è presente e integra-

ta la possibile detonazione controllata di file in modo da verificare eventuali do-

cumenti, archivi applicati ecc.  per i quali sono stati riscontrati dubbi di sicurez-

za;

- nel servizio di Managed Detection and Response (MDR)è integrata la possibi-

lità di recuperare le informazioni sugli eventi registrati, sia dal portale in moda-

lità di lettura che dalla comunicazione diretta con la società;

Determina n. 1694 del 14/11/2024 pag. 3/7

copia informatica per consultazione



-  nel  servizio di  Managed  Detection  and  Response  (MDR)  è  previsto  oltre 

all’end point protecion avanzata con integrazione completa anche la rilevazione 

degli asset sistemistici;

- a tal fine, nel 2022 è stata effettuata la Trattativa Diretta n.ro 3375687 sul 

MEPA (codice CIG 95628308F4) per acquisire il servizio di MDR (protezione in-

formatica avanzata) con la ditta La società Maggioli Spa, Via del Carpino, 8 – 

47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P.I. 02066400405 

ed è stato acquisito il suddetto servizio con una contrattualizzazione già usu-

fruita per due anni e proseguibile per ulteriori due per un totale di quattro an-

nualità, a discrezione dell’amministrazione, cosi come previsto  nell’articolo 1 

del contratto correttamente stipulato ed accettato da entrambi le parti (deter-

mina dirigenziale n° 70 del 25/01/2023);

- risulta pertanto opportuno avvalersi della clausola prevista dall’articolo 1 del 

contratto, parte integrante della trattativa diretta n° 3375687, per il servizio di 

sicurezza informatica avanzato Managed Detection and Response (MDR) cor-

rettamente stipulato ed accettato da entrambi le parti e successivamente pre-

visto dalla determina n° 70 del 25/01/2023 a partire dal 01/03/2025, alle stes-

se condizioni economiche ovvero  € 21.900,00 + iva annui, per un impegno 

complessivo di € 53.436,00 (€ 43.800,00 + IVA 22%).

PREMESSO INOLTRE:

che l’amministrazione, allo stato, può dirsi estremamente soddisfatta dell’ese-

cuzione della commessa, in quanto a fronte di un corrispettivo ritenuto econo-

micamente congruo, in rapporto al servizio offerto, ha permesso di innalzare le 

misure di cybersecurity e di soddisfare e migliorare le misure minime di sicu-

rezza ICT emanate dall’AgID, che attualmente sono un riferimento pratico per 

valutare il livello di sicurezza informatica delle amministrazioni;

CONSIDERATO CHE:
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-  il  servizio,  proseguirà,  per  la   durata  di  ulteriori  24  mesi  a  partire  dal 

01/03/2025, come da specifica contrattuale;

-  l’offerta relativa all'acquisto del suddetto servizio, comprende:

• Gestione fino a 250 end point, sonde per rilevare e controllare le posta-

zioni di lavoro i server e altri dispositivi

• Formalizzazione dei processi di gestione in caso di incidente identifican-

do i referenti del cliente che devono essere contattati;

• Identificazione degli asset più critici per definire correttamente i Livelli 

di Servizio ( catena di soccorso);

• Servizio Continuativo MDR secondo quanto stabilito nell’allegato tecnico 

di gara tenuto agli atti.

- che il software è stato realizzato e personalizzato dalla Ditta Maggioli Spa, Via 

del Carpino, 8 – 47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P.I. 

02066400405 e che quest’ultimo è l’unico soggetto in grado di garantirne la 

manutenzione e l’assistenza;

VERIFICATO CHE:

- la società Maggioli Spa, Via del Carpino, 8 – 47822 Santarcangelo di Roma-

gna (RN) C.F. 06188330150 P.I. 02066400405 è in possesso dei requisiti di or-

dine generale, di idoneità professionale, di capacità economica e finanziaria, e 

di capacità tecniche e professionali (art. 94,95,96 del D.lgs.36/2023 e s.m.i), 

come si rileva dalla dichiarazione rilasciata, ai sensi degli artt. 46 e 47 del DPR. 

n. 445/2000;

- è stato consultato il casellario ANAC;

- il DGUE è stato acquisito agli atti con Prot. Gen n. 31126 del 07/11/2024;

- la spesa in questione ha carattere gestionale ed e quindi di esclusiva compe-

tenza del funzionario;

- è stato consultato l’FVOE dell’ operatore economico, tramite il portale Anac, 

cosi  come  previsto  dall’art  8  comma  1  del  Decreto  Presidenziale  263  del 

20/12/2023;
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-  i  risultati  dei  suddetti  controlli  risultano  al   Prot.  Gen.  n.  31126  del 

07/11/2024;

- il Cig 95628308F4 è stato generato tramite il portale Simog per la determi-

na 70/2023;

- il  CUP D96G22000430003 è stato generato tramite il portale cupweb;

- della regolarità contributiva dell'operatore economico affidatario così come 

desumibile dal D.U.R.C. acquisito online presso i siti degli Enti preposti al suo 

rilascio che risulta essere in corso di validità e attesta posizioni contributive re-

golari (n. Protocollo INPS_42584822 con scadenza validità al 21/01/2025) – 

Prot. Gen. n. 31126 del 07/11/2024;

DETERMINA

 

- di procedere, per le motivazioni indicate in premessa, al proseguimento con-

trattuale come previsto e sottoscritto nel contratto iniziale, per una durata di 

ulteriori 24 mesi, per l’attività di MDR protezione informatica avanzata (codice 

CIG n. 95628308F4 CUP. D96G22000430003) con la società Maggioli Spa, Via 

del Carpino, 8 – 47822 Santarcangelo di Romagna (RN) C.F. 06188330150 P.I. 

02066400405 per un importo di € 53.436,00 (€ 43.800,00 + IVA 22%)

- di prendere atto che il periodo contrattuale di 24 mesi inizierà dalla data del 

01 marzo 2025;

-  di  effettuare  a  favore  di  ANAC  (ai  sensi  della  deliberazione  ANAC  n. 

1197/2019) secondo  art.2 c. 1 un versamento pari ad € 35,00;

- di impegnare la somma complessiva di € 53.471,00 iva compresa, come di 

seguito specificato:

- € 35,00 al capitolo 307600800000/0 Manutenzioni applicazioni e prestazioni - 

titolo1 - codice missione 1 (servizi istituzionali, generali e di gestione) - pro-

gramma 8 (Sistemi Informativi), Codice V° livello  U 1.03.02.19.001, del Bilan-

cio 2024-2026, annualità 2024;
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- € 26.718,00 al capitolo 307600800000/0 Manutenzioni applicazioni e presta-

zioni - titolo1 - codice missione 1 (servizi istituzionali, generali e di gestione) - 

programma 8 (Sistemi Informativi), Codice V° livello  U 1.03.02.19.001, del Bi-

lancio 2024-2026, annualità 2025;

- € 26.718,00 al capitolo 307600800000/0 Manutenzioni applicazioni e presta-

zioni - titolo1 - codice missione 1 (servizi istituzionali, generali e di gestione) - 

programma 8 (Sistemi Informativi), Codice V° livello  U 1.03.02.19.001, del Bi-

lancio 2024-2026, annualità 2026;

- di dare atto che l’esigibilità dell’obbligazione avverrà entro il 31/12 di ciascun 

anno di riferimento;

- di dare atto che tutte le informazioni inerenti la spesa in argomento sono 

contenute nell’allegata scheda contabile;

- di dare atto che il presente provvedimento verrà comunicato all’affidatario;

- di disporre la pubblicazione del presente provvedimento nella sezione Ammi-

nistrazione Trasparente del sito web della Provincia di Parma ai sensi 

dell’art.23 del D.Lgs 33/2013 e s.m.i. riguardante gli obblighi di pubblicità, tra-

sparenza e diffusione di informazioni da parte delle pubbliche amministrazioni.

Sottoscritta dal Responsabile
(GRIGNAFFINI PAOLO)

con firma digitale
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Pagina 1 di 2ALLEGATO: SCHEDA CONTABILE
PRP - 3960 / 2024

E-S Capitolo/Art.

Tipo Movimento

Cig/Cup

Missione/Titolo

Programma/Tipologia

Macroaggregato

ImportoLivello 4

Livello 5

Movimenti Anno 2025

S 307600800000 / 0 Impegno 116 / 2025 01 - Servizi istituzionali, generali e di gestione
103 - Acquisto di beni e servizi 26.718,00

SISTEMA INFORMATIVO Manutenzione
applicazioni e prestazioni

08 - Statistica e sistemi informativi
1030219 - Servizi informatici e di
telecomunicazioni

95628308F4

1030219001 - Gestione e manutenzione
applicazioni

Totale Impegni 26.718,00
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Pagina 2 di 2ALLEGATO: SCHEDA CONTABILE
PRP - 3960 / 2024

E-S Capitolo/Art.

Tipo Movimento

Cig/Cup

Missione/Titolo

Programma/Tipologia

Macroaggregato

ImportoLivello 4

Livello 5

Movimenti Anno 2026

S 307600800000 / 0 Impegno 58 / 2026 01 - Servizi istituzionali, generali e di gestione
103 - Acquisto di beni e servizi 26.718,00

SISTEMA INFORMATIVO Manutenzione
applicazioni e prestazioni

08 - Statistica e sistemi informativi
1030219 - Servizi informatici e di
telecomunicazioni

95628308F4

1030219001 - Gestione e manutenzione
applicazioni

Totale Impegni 26.718,00
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VISTO di REGOLARITA' CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA

UFFICIO SISTEMI INFORMATIVI - PROTOCOLLO - GESTIONE DOCUMENTALE 

Determinazione Dirigenziale n. 1694 / 2024 

Proposta n. 3960/2024

Oggetto:    UFFICIO SISTEMI INFORMATIVI - DETERMINA DI PROSEGUIMENTO 
CONTRATTUALE SERVIZIO DI MONITORAGGIO AVANZATO PER LA SICUREZZA 
INFORMATICA DELLA DURATA DI 24 MESI - CIG 95628308F4 - CUP 
D96G22000430003 - TRATTATIVA DIRETTA MEPA 3375687 DEL 2023 

si appone visto FAVOREVOLE in ordine alla regolarità contabile attestante la copertura finanziaria 
( comma 7 art. 183 del Testo Unico delle leggi sull'ordinamento degli enti locali - D.lgs 267/2000) 

in relazione ai seguenti impegni di spesa :

Rif. Bil. PEG 307600800000/0 - CONTRIBUTO ANAC - PROSEGUIMENTO CONTRATTUALE SERVIZIO DI 
MONITORAGGIO AVANZATO PER LA SICUREZZA INFORMATICA - DURATA 24 MESI TERMINE 31/12/2026
Cod.V Livello 1030219001 
 - Impegno n.1456/2024 – euro €35,00 
----

Rif. Bil. PEG 307600800000/0 - MAGGIOLI SPA - PROSEGUIMENTO CONTRATTUALE SERVIZIO DI 
MONITORAGGIO AVANZATO PER LA SICUREZZA INFORMATICA - DURATA 24 MESI TERMINE 31/12/2026
Cod.V Livello 1030219001 
 - Impegno n.116/2025 – euro €26.718,00 
----

Rif. Bil. PEG 307600800000/0 - MAGGIOLI SPA - PROSEGUIMENTO CONTRATTUALE SERVIZIO DI 
MONITORAGGIO AVANZATO PER LA SICUREZZA INFORMATICA - DURATA 24 MESI TERMINE 31/12/2026
Cod.V Livello 1030219001 
 - Impegno n.58/2026 – euro €26.718,00 
----
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Parma, lì 14/11/2024 Sottoscritto dal Responsabile del 
Servizio Finanziario

MENOZZI IURI
con firma digitale
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